Nutzungsordnung zum Arbeiten in den Multimedia- und Informatikrdumen sowie mit mobilen Endgeraten

Nutzungsordnung

Albeck-Gymnasium Sulz, 29.06.2016 (Schulleiterin)

Fur die unterrichtliche Nutzung steht Schilern und Lehrern ein Zugang zum Internet tber Computer und ggf.

mobile Endgerate zur Verfligung. Alle Beteiligten sind aufgefordert, zu einem reibungslosen Betrieb beizutragen

und die nachfolgenden Regeln einzuhalten.

Erlaubte Nutzung

Das gesamte kabelgebundene und kabellose Computernetzwerk des Albeck Gymnasiums sowie mobile
Endgerate (Tablets, Smartphones) dienen ausschlie3lich unterrichtlichen Zwecken.

Es ermdglicht allen Nutzern, das Internet fir schulische Zwecke zu nutzen und durch padagogisch wertvolle
Software und Apps Daten zu sammeln, aufzubereiten und analog sowie digital zu présentieren.

Jegliche private Nutzung (z.B. Email, Facebook etc.) ist untersagt, es sei denn die Lehrkraft genehmigt
diese.

Verbotene Nutzung

Die gesetzlichen Bestimmungen des Strafrechts, Urheberrechts und des Jugendschutzes sind zu beachten.
Es ist verboten, pornographische, Gewalt verherrlichende oder diskriminierende Inhalte aufzurufen oder zu
verbreiten. Dies gilt auch fur illegal erworbene oder heruntergeladene Dateien und Programme (z.B. Filme,
Musikdateien).

Werden solche Inhalte versehentlich aufgerufen, ist die Anwendung unverziglich zu schlieen und der

Vorgang den Administratoren bzw. Lehrern zu melden.

Passworter

Jeder Nutzer erhdlt eine individuelle Nutzerkennung und wahlt bei der ersten Anmeldung ein sicheres
Passwort (wenn mdglich bestehend aus Grof3- und Kleinbuchstaben, sowie Zahlen und ggf.
Sonderzeichen), womit er sich im padagogischen Netzwerk und an der Moodle-Plattform anmelden kann.
Das Passwort darf auf keinen Fall an Dritte weitergegeben werden, d.h. jeder Nutzer meldet sich
ausschlief3lich mit seinen eigenen Zugangsdaten an.
Fir Handlungen, die unter der eigenen Nutzerkennung erfolgt sind, kdnnen Nutzer ggf. verantwortlich
gemacht werden.
Besondere Hinweise zu mobilen Endgeraten:
o Die meisten installierten Apps arbeiten mit bereits eingespeicherten Passwortern und Konten, die
extra fur die Tablets registriert wurden.
o Esist untersagt, sich mit privaten Konten einzuloggen, es sei denn dies ist vom Lehrer ausdriicklich
genehmigt.
o Wenn ein Passwort erforderlich ist, dann wird dies vom Lehrer eingegeben oder mitgeteilt. Es ist
geheim zu halten und darf nicht weitergegeben werden.
o Es ist untersagt, diese Nutzerdaten auf privaten Geraten zu verwenden, es sei denn dies ist vom

Lehrer ausdriicklich genehmigt.
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Datenspeicherplatz & Druckkontingent

Jeder Benutzer erhalt auf dem Server ein personliches Unterverzeichnis (Laufwerk H:), auf das nur er und
die Systemadministratoren Vollzugriff (Schreiben, Lesen, Umbenennen, Ldschen von Dateien) haben. Die
Grole dieses Speicherplatzes betragt fir Schiler 200MB.

Zusatzlich haben alle Benutzer Vollzugriff auf das Tauschlaufwerk T:, Uber das Dateien untereinander
ausgetauscht werden kénnen.

Alle Dateien, die auf dem Laufwerk C: abgespeichert werden, werden beim Abmelden eines Nutzers
geldscht. Dies gilt auch fur die Downloadverzeichnisse.

Jeder Nutzer erhélt zu Beginn des Schuljahres ein Druckkontingent zugewiesen. Dies betragt bei Schilern
10 Ausdrucke pro Schuljahr. Ist es verbraucht, werden Druckauftrdge nicht mehr an den Drucker geschickt,
d.h. es kann nicht mehr gedruckt werden.

Besondere Hinweise zu mobilen Endgeraten:

o Daten auf mobilen Endgeraten werden teilweise auf externe Cloud-Speicherpléatze (z.B. Dropbox,
OwnCloud...) ausgelagert. Da es sich um geratespezifische Nutzerkonten handelt, ist es untersagt,
private Daten dort abzulegen.

o Die Dateien sind in den jeweils angegebenen Ordnern zu speichern und ggf. so zu benennen, wie
dies vom Lehrer angegeben wird.

o Das Léschen fremder Dateien ist nicht gestattet.

Datenschutz und Datensicherheit

Das Albeck Gymnasium ist berechtigt, den Datenverkehr zu speichern und zu kontrollieren.
Samtliche Aktionen werden mitprotokolliert. Dies gilt auch, aber nicht ausschlieBlich, fir die Uber die
installierten Browser aufgerufenen Webseiten.
Des Weiteren wird ein Jugendschutzfilter benutzt, das den Zugang zu Webseiten mit potenziell sensiblen
Inhalten sperrt. Ausschlief3lich Lehrer kdnnen den Zugang zu solchen gesperrten Seiten ermdglichen, wenn
dies aus padagogischen Griunden notwendig ist.
Alle gespeicherten Daten werden spatestens zu Beginn eines jeden neuen Schuljahres geléscht. Dies gilt
nicht, wenn Tatsachen den Verdacht eines schwerwiegenden Missbrauchs begriinden.
Das Albeck Gymnasium wird von seinem Einsichtsrecht nur in Fallen des Verdachts von Missbrauch und
durch verdachtsunabhangige Stichproben Gebrauch machen.
Das Albeck Gymnasium sichert weiter zu, dass der Datenverkehr nicht statistisch ausgewertet wird und
nicht in die Notengebung in einzelnen Féachern einfliel3t.
Besondere Hinweise zur Moodle-Plattform:
o Die bei BelWue gehostete Online-Plattform Moodle des Albeck Gymnasiums darf verpflichtend als
Bestandteil des Unterrichts eingesetzt werden.
o Bei der Verwendung von Moodle werden systembedingt personenbezogene Daten erhoben, z.B.
Logfiles und Cookies.
o Fir diese erhobenen Daten gelten die gleichen Bedingungen wie fir die Nutzung des

Computernetzwerkes und mobiler Endgerate.
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Eingriffe in die Hard- und Softwareinstallation
e Veranderungen der Installation und Konfiguration der Arbeitsstationen und des Netzwerks, das Léschen
oder Verandern von Systemdateien, sowie Manipulationen an der Hardwareausstattung sind untersagt.
o Fremdgerate (Smartphones, Tablets, externe Festplatten usw.) dirfen nur mit ausdricklicher Erlaubnis
einer Lehrperson ans Netzwerk angeschlossen werden.
e USB-Sticks dirfen ohne Genehmigung an den Computern verwendet werden.
e Besondere Hinweise zu mobilen Endgeraten:
o Die mobilen Endgerate des Albeck-Gymnasiums sind fur die unterrichtliche Nutzung eingestellt.
o Gesperrte Bereiche und Apps sind zu respektieren. Es ist untersagt zu versuchen, die Sperre aul3er
Kraft zu setzen.
o Dateien dirfen per USB-OTG und Bluetooth nur nach ausdriicklicher Genehmigung durch eine
Lehrperson auf das Gerat tGbertragen werden.

o Die grafische Anpassung der Arbeitsoberflache ist ebenso untersagt, wie die Installation von Apps.

Schutz der Geréate

o Alle Gerate sind pfleglich zu behandeln.

e Essen und Trinken in unmittelbarer Nahe der Gerate ist strengstens untersagt.

e Die Bedienung der Hard- und Software sowie der Apps erfolgt laut Instruktionen der Lehrkraft.
e Storungen und Schaden sind sofort an die jeweils verantwortliche Person zu melden.

o Wer absichtlich Schaden verursacht (Vandalismus), hat diese auf eigene Kosten zu beheben.

Nutzung von Informationen aus dem Internet

e Das Albeck Gymnasium ist nicht fir den Inhalt der tGiber ihren Internet-Zugang aufrufbaren Fremd-Angebote
verantwortlich.

¢ Im Namen des Albeck Gymnasiums durften weder Vertragsverhaltnisse eingegangen, noch ohne Erlaubnis
kostenpflichtige Dienste im Internet genutzt werden.

e Beider Verwendung und Weiterverarbeitung von Informationen und Inhalten aus dem Internet sind Urheber-
und Nutzungsrechte zu beachten:

o Es sind lizenzfreie multimediale Inhalte (Fotos, Videos..) oder solche zu bevorzugen, die einer
Creative Commons - Lizenz unterliegen.

o Die notwendigen Angaben zu Urheber, Lizenz etc. sind auf jeden Fall zu machen.

Versenden und Verodffentlichen von Informationen

e Bei der elektronischen Korrespondenz von Schilern mit Lehrkréften und der Schulleitung ist eine
angemessene Form zu beachten (Betreff, angemessene Anrede, Anliegen, ggf. Anlagen, Verabschiedung).

e Personliche und vertrauliche Daten dirfen nur versendet werden, wenn ausdriicklich zum Ausdruck

gebrachte wird, dass sich der Absender lber die damit verbundenen Risiken im Klaren ist.
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Nutzungsberechtigung aul3erhalb des Unterrichts

e AuBerhalb des Unterrichts kann im Rahmen der medienpadagogischen Arbeit ein Nutzungsrecht von

Geraten oder Internetzugang tber das schulische Netzwerk gewéhrt werden. Ein Recht darauf besteht nicht.

¢ Die Entscheidung darliber und welche Dienste genutzt werden dirfen, trifft die zustandige Lehrkraft, ggf. in

Absprache mit der Schulleitung.

Projektbezogene Zusatzregelungen

Im Rahmen von Projektarbeit kann es vorkommen, dass bestimmte Dienste in Anspruch genommen
werden, die entweder eine personliche Anmeldung durch Schiler erfordern oder eine weitere
Genehmigung durch Erziehungsberechtigte erfordern.

Die Bitte zur Nutzung von nicht in dieser Nutzungsordnung beinhalteten Diensten kann jederzeit von

Lehrkraften an die Eltern zur Genehmigung herangetragen werden.

Abschlielende Bemerkungen

Alle Schuler und deren Erziehungsberechtigte werden bei der Anmeldung an der Schule und vor der
ersten Nutzung des Netzwerks oder mobiler Endgerédte des Albeck Gymnasiums Uber diese
Nutzungsordnung unterrichtet. Dies gilt gleichermal3en fir neue Lehrkréfte.

Sie versichern durch ihre Unterschrift, dass sie diese Ordnung anerkennen und befolgen. Dies ist
Voraussetzung fur die Nutzung.

Diese Benutzerordnung ist Bestandteil der giltigen Schulordnung des Albeck Gymnasiums und tritt am
Tage nach ihrer Bekanntgabe in Kratft.

Fur die Veroffentlichung von personlichen Daten der Schiiler und ggf. der Eltern, sowie der Lehrer auf
der Homepage und in Druckerzeugnissen gibt es eine gesonderte Genehmigung.

Nutzer, die unbefugt Software von den Geraten oder aus dem Netz kopieren oder verbotene Inhalte
nutzen oder verbreiten, machen sich strafbar und kénnen zivil- oder strafrechtlich verfolgt werden.
Zuwiderhandlungen gegen diese Nutzerordnung kénnen neben dem Entzug der Nutzungsrechte flir das
Netz und die Geréte auch disziplinarische MaBhahmen zur Folge haben.

Erklarung (Ausfertigung fur die Unterzeichnenden)

Am

wurde ich in die Nutzungsordnung zur Computer- und Internetnutzung

eingewiesen.

Mit den festgelegten Regeln bin ich einverstanden. Mir ist bekannt, dass das Albeck-Gymnasium den

Datenverkehr protokolliert und durch Stichproben uberprift. Sollte ich gegen die Nutzungsregeln verstof3en,

verliere ich meine Nutzungsrechte und muss mit disziplinarischen Malinahmen rechnen. Bei Verstol3 gegen

gesetzliche Bestimmungen sind weitere zivil- oder strafrechtliche Folgen nicht auszuschliel3en.

Name des Nutzers Unterschrift Nutzer ggf. Unterschrift Erziehungsberechtigter

Ort, Datum
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Erklarung (Ausfertigung fur die Schule)

Mit den in der ,Nutzungsordnung zum Arbeiten in den Multimedia- und Informatikréumen sowie mit mobilen
Endgeraten” festgelegten Regeln bin ich einverstanden. Mir ist bekannt, dass das Albeck-Gymnasium den
Datenverkehr protokolliert und durch Stichproben Uberprift. Sollte ich gegen die Nutzungsregeln verstol3en,
verliere ich meine Nutzungsrechte und muss mit disziplinarischen Malnahmen rechnen. Bei Versto3 gegen

gesetzliche Bestimmungen sind weitere zivil- oder strafrechtliche Folgen nicht auszuschliel3en.

Name des Nutzers Unterschrift Nutzer ggf. Unterschrift Erziehungsberechtigter

Ort, Datum



